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В статье предложена модель оценки качества вероятностных характеристик              

обнаружения нарушителя с помощью оптико–электронных средств робототехни-

ческого комплекса. На основе полученных параметров статистики, математиче-

ского ожидания и дисперсии принятых сигналов от оптико-электронных средств 

проанализированы изменения значений вероятности обнаружения нарушителя,             

значений порога его обнаружения и отношения сигнал/шум при различных значениях 

вероятности ложной тревоги. 

 

Ключевые слова: вероятность обнаружения, вероятность ложной тревоги,                  

аддитивная смесь сигнала и шума, порог обнаружения, математическое ожидание, 

дисперсия фона подстилающих поверхностей  

  

Введение. Развитие способов воздействия нарушителей, когда 

вместо скрытых одиночных проникновений к охраняемым объектам 

стало планироваться массированное применение диверсионных групп 

с ведением поиска и разведки, устройством засад, дистанционным воз-

действием и внезапным налётом на критически важные объекты 

(КВО) [1], показывает необходимость разработки научно–обоснован-

ного подхода к решению проблем и задач своевременного обнаруже-

ния нарушителей [2, 3, 4, 5, 6, 7]. 

Для обнаружения несанкционированного проникновения наруши-

теля обычно используют системы охранной сигнализации, как одну из 

основных составляющих средств физической защиты КВО. При их 

разработке и анализе эффективности первоочередным является                   

достижение требуемой вероятности обнаружения несанкционирован-

ного проникновения. Известные на сегодняшний день методы и                     

модели оценки качества обнаружения нарушителей, как правило,                  

основаны на формализованном представлении функций системы и 

средств обнаружения. В [4, 7, 8, 9, 10, 11] разработаны: модель                

объекта и режима его функционирования, модель нарушителя, модель 

правильного функционирования (или наоборот — опасного состоя-

ния) технических средств обнаружения нарушителей, модель реаль-

ного функционирования системы охраны, модель боестолкновения.                 

Однако, важную роль играет возможность получения объективной 

оценки качества обнаружения нарушителей при тех или иных видах 

его воздействия.  
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В настоящее время в целях повышения уровня охраны КВО в 
практику внедряются интеллектуальные системы безопасности, в               
состав которых включены робототехнические комплексы (РТК) и  
комплексы с беспилотными летательными аппаратами (БЛА) это                 
позволит, во-первых, разрабатывать более эффективные средства               
физической защиты, во-вторых, иметь возможность оценки эффектив-
ности существующих систем, а также осуществлять объективное      
сравнение разных систем и различных типов систем и средств                      
охраны КВО. 

Постановка задачи. Одной из мероприятий разведки и охранения 
КВО является задача достоверного и своевременного обнаружения 
нарушителя, определения места его проникновения на охраняемую 
территорию, а также оперативного принятия мер по его задержанию 
[1, 2, 12]. В настоящее время задачи контроля над состоянием                
безопасности объекта решаются с помощью РТК и комплексов с БЛА. 
Практика решения задач охраны показывает, что применение РТК и 
комплексов с БЛА позволяет в разумных пределах (с точки зрения             
реализации определенной тактики охраны) снизить численность               
личного состава охраны, повысить надежность защиты объекта,                
увеличить достоверность и оперативность в выработке решения на 
принятие мер к задержанию нарушителя [14]. 

В рамках проводимых полевых исследований решаются задачи по 
обнаружению нарушителя (человека) с помощью высокочувствитель-
ных оптико-электронных средств, установленных на РТК (рис. 1). 

 

  
а б 

Рис. 1. Изображения участков лесистой местности, снятой 

оптико-электронными средствами: 
а — изображение с тепловизора; б — изображение с дневной камеры 

 

Из сравнения данных участков следует, что оба средства обнару-

жения имеют хорошее разрешение фона для видения нарушителя. 

Обнаружение нарушителя должно проводиться по его локальным 

признакам (таблица 1), конфигурация которых изменяется в зависимо-

сти от способа передвижения [14]. 
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Таблица 1 

Геометрические размеры нарушителя (человека)  

Способ  

передвижения 

нарушителя 

Геометрические размеры нарушителя 

высота, м глубина, м ширина, м 

В рост 1,6…2,0 0,3…0,5 0,4…0,6 

Согнувшись 1,0…1,3 1,2…1,3 0,4…0,6 

Ползком 

(перекатыванием) 
0,3…0,5 

1,6…2,0 

(0,4…0,6) 

0,4…0,6 

(1,6…2,0) 

 

При рассмотрении вероятностных характеристик охранных си-

стем часто на практике вероятность обнаружения 
.обнP  вычисляют с 

помощью известной вероятности пропуска целей [15], т.е.  

 
. .1 1 ,обн проп

n
P P

m
      

где .пропP  — вероятность пропуска нарушителя; m — общее количе-

ство нарушителей, преодолевших рубеж охраны, n — количество            

пропусков нарушителей (не обнаружения проникновения). 

Данное выражение используется при проведении натурных испы-

таний и считается экспертной оценкой. 

При применении оптико–электронных средств обнаружения нару-

шителя возникают помехи (отражение от птиц, животных, деревьев и 

других объектов), которые становятся причиной ложных тревог. Для 

их характеристики вводится среднее время наработки обнаружителя 

на ложную тревогу 

 
.

.

, 0,

, 0,
0

исп

ЛТ
исп

T К
T T

К
К




 
 

  

где .испT  — суммарное время испытаний, KK — суммарное количество 

ложных тревог за это время. 

Приведённое выражение также требует наличия готовой аппара-

туры обнаружения и проведения натурных испытаний. 

В некоторых случаях для оценки систем охраны обходятся только 

одной вероятностью, которая определяется путём интегрирования              

соответствующей плотности распределения вероятностей [4, 5, 6]. И 

всё-таки, в основном, качество обнаружения сводится к определению, 

как вероятности обнаружения, так и вероятности ложных тревог                   

[12, 17, 18]. При этом важную роль играет принцип максимального 

правдоподобия, в соответствии с которым работают системы                

обнаружения [17]. 
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Основой для вычисления вероятности правильного обнаружения 

.обнP  является интеграл от плотности распределения вероятностей   

следующего вида: 

 
. ( ) ( ) ,обн сп

q

P v q A q dq    (1) 

где q — аддитивная смесь полезного сигнала Xc и шума f, 

( )спv q  — плотность распределения вероятностей сигнала на входе оп-

тико-электронного приемника; ( )A q — оценочная функция обнаруже-

ния сигнала. 

Данная функция принимает следующий вид: 

 
0

0

1, если ,
( )

0, если ,

l l
A q

l l


 


  (2) 

где l  — отношение правдоподобия, а 0l  —порог обнаружения. 

При описании алгоритма обработки сигнальной информации с 

учетом фоноцелевой обстановки отмечается, что выделение полезных 

сигналов от нарушителя связано с выставлением порогов обнаруже-

ния, которые, в общем случае, должны быть адаптивные по отноше-

нию к изменению фона. Расчёт значения этих порогов связан с задан-

ной вероятностью ложных тревог. Поэтому далее рассматривается ме-

тодика их расчёта с учетом заданной вероятности ложных тревог и из-

вестного отношения сигнал/шум [17, 18]. 

Телевизионные средства обнаружения и распознавания, разме-

щенные на РТК, должны функционировать в условиях малой вероят-

ности появления ложных тревог. 

Поэтому при вычислении вероятности обнаружения нарушителя, 

которая на коротком интервале времени наблюдается N раз, целесооб-

разно от вычисления многомерного интеграла: 

 1 2 .... ( , ,..., N обнv q q q P    

перейти к вычислению одномерного интеграла по статистике L, т.е. 

 
. 0 1( / ) ,обнP P L l H dL   (3) 

 
. . 0 0( / ) ,л тP P L l H dL   (4) 

где 1H  — гипотеза присутствия сигнала, 0H  — гипотеза отсутствия 

сигнала, 
. .л тP — вероятность ложной тревоги. 

Статистика случайной величины L  может быть получена на                 

основе отношения правдоподобия: 
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 

 
1 2 1

1 2 0

, ,..., /
,

, ,..., /

N

N

v q q q H
l

v q q q H
   (5) 

При независимых измерениях аддитивных смесей сигнала Xc и шума 

1 1 1 2 2 2( , , )C C N CN Nf q X f q X f q X f       плотность распре-

деления вероятностей многомерного процесса (5) будет представлять 
собой произведения одномерных плотностей 

 1

0

1

( )

.

( )

N

i i

i

N

i

i

v q H

l

v q H









  (6) 

Для гипотезы 0H  значение 
i iq f , а для гипотезы iH  значения 

i i iq X f    откуда i i if q X    при 1...i N  . 

Определение вероятностей по выражениям (3) и (4) требует                
знания параметров статистики L и опирается на вычисление отноше-

ния правдоподобия l  (выражение (6)). 
Поэтому первоначально необходимо определить отношение                     

правдоподобия и использовать его для определения параметров (мате-
матического ожидания и дисперсии) статистики L. 

Для нормального закона распределения имеем: 

 

2

2
1

2

2
1

2 2 2

2 2 2
1 1 1

( )1 1
exp /

2( 2 ) ( 2 )

exp
2

( ) 2
exp exp .

2 2 2

N
i i

N N N N
i ff f

N
i

i f

N N N
i i i i i i

i i if f f

q X
l

q

q X q q X X

   



  





  

 
    

  

 
   

  

  
    

  





  

  (7) 

Взяв логарифм от левой и правой части выражения (7), получим 

 
2

2
1

2
ln .

2

N
i i i

i f

q X X
l




   (8) 

Целью статьи является разработка методического подхода                
определения вероятностных характеристик процесса обнаружения 
нарушителей средствами РТК с учётом особенностей наблюдения и их 
анализ. 

Методика определение параметров статистики. Правая часть 

выражения (8) представляет собой случайную величину L , которая 

называется статистикой. 
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Вначале найдём математическое ожидание Lm  . По определению 

 

 

  

2

2
1

2

2
1

2

2

1
2 ,

2

.

N
i i i

L

i f

N

i i i

if

i i i

q X X
m M L M

M q X M X

q X f









 
   

  

    

 



   

Найдём следующие два выражения: 

 

  2 2 2

2 2

2 2 2 2 2 ,

0,

.

i i i i i i ii i

i

i i

M q X M X f X X M f X X

M f

M X X

   
          

 
  

   

  

Поэтому 

 

 
2

2 2

2 2
1

2
2

2

1
2 ,

2 2

,
2

,

N
i

L i i

if f

i

f

i C

NX
m X X

X

X X

 






  







  (9) 

где   — отношение сигнал/шума. 

Найдём дисперсию 
2

L   статистики L  . Центрированная случай-

ная величина 

 

2 2

2 2
1

2
,

2 2

.

N
i i i C

L

i f f

i C

q X X NX
L L m

X X

 


   




  

Отсюда имеем 

 

2 2 2

2 2

2 2
1

1
(2 )

2

,

П C C C C П C C

f f

N
П C

П C

if f

N
L N q X X X X f X X

f XN
f X

 

 

  
        

  

 
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где 
CX  — амплитуда сигнала, 

Пf  — помеха, Пq  — аддитивная смесь 

сигнала и помехи. 

По определению дисперсия центрированной случайной величины 

L   есть 

 

2
2 22 2

2 2

2 4 2
1

.
N

f Ci i C
f

i f f f

Xf X X
M L M N N N


 

  

  
          

   (10) 

Следует заметить, что в дисперсию помехи 2

f  входит как диспер-

сия шума приёмника, так и дисперсия фона, в котором находится               

полезный сигнал. 

Наличие статистики L и ее параметров Lm   и  L   позволяют опре-

делить вероятность обнаружения полезных сигналов. 

Для этого необходимо определить порог обнаружения l  при за-

данной вероятности ложной тревоги 
. .л тP . 

Методика выставления порогов обнаружения нарушителя  

с учётом вероятности ложной тревоги. Если известна плотность     

распределения вероятностей ( / ) 0Cv L X  , то вероятность ложной       

тревоги 

 

0

. . 0( / 0) ( / 0) .л т C C

l

P P L l X v L X dL



      (11) 

Аналогичным образом, при известной плотности распределения 

вероятностей ( / 0)Cv L X  , имеем следующее выражение для вероят-

ности обнаружения 

 

0

. 0( / 0) ( / 0) .обн C C

l

P P L l X v L X dL



      (12) 

Для нормального закона распределения указанных вероятностей 

(определяемых по таблице интеграла Лапласа) значение порога 0l  

найдется из выражения 

 0 , при 0,L
L

L

m l
y m




    (13) 

т.е. при отсутствии полезного сигнала ( 0)C LX m  . 

Выражение для " "y  входит в показатель степени экспоненты нор-

мального закона распределения. 
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Задавая значения  " "y  можно по таблице Лапласа найти саму 

функцию Лапласа 

 . .( ) .л тФ y P   

Обычно при известной вероятности ложных тревог находят само 

значение " "y  по указанной таблице. 

Следует заметить, что замена принятого сигнала q  на порог 0l  в 

числителе выражения (13) вполне объяснима. Она следует из вероят-

ности ложной тревоги и их частоты. Согласно [11] вероятность             

ложной тревоги  

 
. . , 1,л тP T T    

где    — частота ложных тревог, T  — длина одного интервала наблю-

дения. 

В [15] также дано определение частоты ложных тревог — это есть 

среднее число пересечений стохастическим процессом порогового 

уровня 0l  за 1 секунду.  

Исходя из данного определения такая замена q на порог 0l  вполне 

очевидна. 

Имея значение вероятности ложной тревоги 
. .л тP , можно найти 

сначала значение " "y , а затем значение порога 

 
0 .Ll y    

Определение вероятности обнаружения 
.обнP  также производится 

по указанной таблице с использованием выражения (13), в котором  

0Lm  . 

В таблице 2 для 1...10N  , 3    и заданной вероятности ложной 

тревоги 
. . 0,001л тP   приведены значения порога обнаружения 

0l  и вероятности обнаружения 
.обнP . При этом параметры статистики 

составили:  

 

 

2

1 0 2 0

9, 3,
2 2

, .

L L

L L L

N N
m N N

y l y m l

  

 

   

    

  

Это следует из формул (9) и (10). 

В таблицах 3 и 4 для значений N,  Lm  при значениях вероятности 

ложной тревоги 0,01 и 0,05 соответственно приведены значения поро-

гов 0l  и вероятности обнаружения 
.обнP . 
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Таблица 2 

Изменение значений вероятности обнаружения нарушителя, значений  

порога его обнаружения при вероятности ложной тревоги = 0,001
л.т.

P   

N  1 2 3 4 5 6 7 8 9 10 

Lm  4,5 9,0 13,5 18,0 22,5 27,0 31,5 36,0 40,5 45,0 

L  3,000 4,240 5,196 6,000 6,700 7,300 7,900 8,480 9,000 9,480 

. .л тP  0,001 0,001 0,001 0,001 0,001 0,001 0,001 0,001 0,001 0,001 

0l  9,30 13,14 16,10 18,6 20,77 22,60 24,50 26,29 27,90 29,39 

1y    –3,1 –3,1 3,1 –3,1 3,1 –3,1 3,1 –3,1 3,1 –3,1 

2y   –1,60 –0,98 –0,50 –0,10 –0,26 0,60 0,89 1,15 1,40 1,65 

.обнP  0,055 0,164 0,310 0,460 0,600 0,730 0,810 0,870 0,920 0,950 

Таблица 3 

Изменение значений вероятности обнаружения нарушителя, значений  

порога его обнаружения при вероятности ложной тревоги = 0,01л.т.P   

N  1 2 3 4 5 6 7 8 9 10 

Lm  4,5 9,0 13,5 18,0 22,5 27,0 31,5 36,0 40,5 45,0 

L  3,000 4,240 5,196 6,000 6,700 7,300 7,900 8,480 9,000 9,480 

. .л тP  0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 

0l  6,90 9,75 11,95 13,80 15,40 16,80 18,20 19,50 20,70 21,80 

1y   –2,3 –2,3 –2,3 –2,3 –2,3 –2,3 –2,3 –2,3 –2,3 –2,3 

2y   –0,80 –0,18 0,30 0,70 1,06 1,40 1,68 1,95 2,20 2,45 

.обнP  0,210 0,430 0,620 0,780 0,860 0,920 0,950 0,970 0,986 0,990 

 Таблица 4 

Изменение значений вероятности обнаружения нарушителя, значений  

порога его обнаружения при вероятности ложной тревоги = 0,05л.т.P   

N  1 2 3 4 5 6 7 8 9 10 

Lm  4,5 9,0 13,5 18,0 22,5 27,0 31,5 36,0 40,5 45,0 

L  3,000 4,240 5,196 6,000 6,700 7,300 7,900 8,480 9,000 9,480 

. .л тP  0,05 0,05 0,05 0,05 0,05 0,05 0,05 0,05 0,05 0,05 

0l  4,92 6,954 8,52 9,84 11,00 11,97 13,00 13,91 14,76 15,5 

1y   –1,64 –1,64 –1,64 –1,64 –1,64 –1,64 –1,64 –1,64 –1,64 –1,64 

2y   –0,14 0,48 0,958 1,36 1,71 2,05 2,34 2,6 2,86 3,11 

.обнP  0,444 0,6844 0,83 0,9131 0,956 0,97 0,99 0,995 0,998 0,999 

 

Численный анализ вероятностных характеристик процесса 

обнаружения нарушителя при изменении условий наблюдения. 

Анализируя данные всех трех таблиц 2, 3, 4 можно сделать вывод, что 

при увеличении порога обнаружения при относительно большей             

вероятности ложных тревог с увеличением числа наблюдений (N),  

увеличивается вероятность обнаружения нарушителя (рис. 2). 
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Рис. 2. График зависимости вероятности обнаружения нарушителя 

от порога обнаружения для вероятностей ложных тревог 0,001…0,05  

с накоплением принятых сигналов 
 

Следует заметить, что «само по себе» увеличение порога обнару-
жения не приводит к увеличению вероятности обнаружения. Эффект 
повышения данной вероятности достигается за счёт накопления сигна-
лов, что приводит их к лучшему (в сравнении с помехами) преодоле-
нию указанного порога. При этом вероятность ложной тревоги как бы 
стабилизируется, что и видно из всех таблиц и рисунков, отражающих 
результаты исследований. 

Рассмотрим вероятностные характеристики процесса обнаружения 
нарушителя при увеличении числа опытов. Анализируя полученные 
данные, следует отметить, что при увеличении числа опытов N  (числа 

накопления сигнала 
CX , первоначальная вероятность обнаружения 

нарушителя небольшая, а затем она монотонно растёт (рис. 3). 
 

 

 
 

Рис. 3. График зависимости вероятности обнаружения нарушителя 

от накопления сигнала 
CX  для заданных вероятностей ложных тревог  
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Необходимо также отметить, что с увеличением серии опытов, 

значения вероятности обнаружения нарушителя приближается к                 

максимальной величине. Это означает, что с увеличением вероятности 

ложных тревог увеличивается и вероятность обнаружения, тем самым 

повышается достоверность правильного обнаружения нарушителя и, 

как следствие, уменьшается время обнаружения [7]. 

Выводы. Результаты разработанной модели оценки качества                 

обнаружения нарушителя в лесистой местности с применением                     

робототехнической системы показали необходимость знания                   

статистики и её параметров (математического ожидания и дисперсии), 

которые позволяют определить вероятность обнаружения полезных 

сигналов. 

В статье показано, что указанные параметры зависят от отноше-

ния сигнал/шум и числа наблюдений, что даёт возможность связать их 

с геометрическим размером нарушителя, от которых зависит                       

мощность принятого сигнала, а также связать с дисперсиями шумов 

приёмного устройства и фона подстилающей поверхности при наблю-

дении сигналов. 

Результаты исследования вероятностных характеристик процесса 

обнаружения нарушителя средствами робототехнического комплекса 

охраны сводится к следующему: 

1. определение вероятности обнаружения нарушителя при задан-

ной вероятности ложной тревоги основывается на нормальном законе 

распределения аддитивной смеси сигнала и помехи, знании отноше-

ния сигнал/шум и числа наблюдений; 

2. анализ проведённых исследований показывает увеличение               

вероятности обнаружения нарушителя при заданной вероятности            

ложных тревог и росту числа наблюдений при фиксированном                    

значении отношения сигнал/шум; 

3. ввиду изменения мощности принятых сигналов, а также диспер-

сии фона подстилающих поверхностей, т.е. параметров фоноцелевой 

обстановки, порог обнаружения должен изменяться, т.е. должна быть 

введена автоматическая адаптация порога обнаружения к параметрам 

фоноцелевой обстановки, в которой работают средства обнаружения 

робототехнического комплекса охраны КВО; 

4. при проведении серии опытов наблюдается увеличение порога 

первоначальной вероятности обнаружения нарушителя, тем самым 

повышая достоверность правильного обнаружения нарушителя и, как 

следствие, уменьшая время его обнаружения; 

5. предложенная методика определения вероятностных характе-

ристик процесса обнаружения нарушителя позволит оценить его          

качество до проведения натурных испытаний и ускорить разработку 

системы охраны критически важных объектов. 
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Mathematical modeling of assessing the quality of 

intruder detection by a robotic system in a wooded area 
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When solving the tasks of protecting critical objects, the problem of detecting an intruder 

in a non-deterministic dynamic external environment with the use of standard technical 

means arises. The article considers a methodological approach to assessing the quality of 

probabilistic characteristics of intruder detection using optoelectronic means of a robotic 

complex. Based on the obtained parameters of the statistics of received signals from opto-

electronic devices, changes in the values of the probability of detecting an intruder, the 

values of the detection threshold and the signal-to-noise ratio at different values of the 

false alarm probability are analyzed. 

 

Keywords: detection probability, changing phono target environment, additive mixture of 

signal and noise, detection threshold, false alarm probability 
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